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SCHUTZFURALL
IHRE GERATE
VORVIREN UND
BEDROHUNGEN

F-Secure Elements Endpoint Protection

F-Secure Elements — Mehr Flexibilitit, weniger Komplexitat. Die einzige Cybersicherheitsplattform, die Sie brauchen.



SICHERHEIT
VON MORGEN
SCHON HEUTE
VERFUGBAR

Cybersicherheit ist ein
24-Stunden-Job. Denn jeder
Tag bringt neue Angreifer,
Attacken und Bedrohungen.
Hacker suchen unaufhérlich
nach neuen Wegen, um

Ihre Verteidigungslinie zu
durchbrechen. Jeden Tag
tauchen neue Angreifer,

Taktiken und Bedrohungen auf.

Fir Sie heif’t das, dass Sie standig auf der Hut sein missen, um nicht
zur Zielscheibe zu werden. Cybersicherheit (ibt einerseits eine
ungeheure Faszination aus, scheint auf der anderen Seite aber eine fast
uniberwindbare Herausforderung darzustellen.

Diese Herausforderung stellt die Triebfeder fiir unser Handeln dar.

F-Secure arbeitet unermtdlich daran, dem Gegner immer einen Schritt
voraus zu sein. Wir kennen uns aus mit Cybersicherheit — und wir sind
unerbittlich.

Verlassen Sie sich aber nicht einfach nur auf unser Wort. Als Anerkennung
fiir unseren Erfolg wurden wir von AV-Test mehrere Jahre in Folge mit
dem Pradikat ,Best Protection Award“ ausgezeichnet. Dies ist nur einer
der zahlreichen Belege dafiir, dass wir die bestmogliche Sicherheit bieten.
Heute und in Zukunft.



VERTRAUEN
DURCH
SICHERHEIT

F-Secure Elements

MOBILE
PROTECTION

F-Secure Hements
MOBILE
PROTECTION

Endpoint Protection ist
eines der besten und
umfangreichsten Pakete

far Endpunktschutz

aU]c dem I\/\arkt. Es Es-schUtzt ?Ile lhre Endpunkte, \'/onA Wir Pietén einen besseren und
Windows- Giber Mac-Rechner bis hin bestandigeren Schutz als unsere

ist von Grund auf zu Mobilgeréten, vor Bedrohungen wie Mitbewerber. Das bestatigen
Ransomware, Datenpannen und Zero- unabhangige Sicherheitsexperten.

daraufa usgelegt, Day-Angriffen bei dulerst geringem

Ihre anspruchsvollen Wartungs- und Verwaltungsaufwand. Dank unseren bahnbrechenden
geschéftlichen ' ‘ Sicherbe'itstechnélogie?, wie
F-Secure Elements Endpoint Protection Echtzeitinformationen Giber Bedrohungen
SicherheitsbedUrfnisse ist die einzige zentrale verwaltete und fortschrittliche maschinelle
ZU erﬁj | |er1. Sic-h.erheit-slésung fir mehrere Endpunkte 'Lernalgo-rithmen, .sind wir den Angreifern
mit integrierter Patchverwaltung. immer einen Schritt voraus.
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Computer Protection

LEISTUNGSSTARKE,
MEHRSCHICHTIGE UND
PREISGEKRONTE SICHERHEIT FUR
WINDOWS- UND MAC-RECHNER.

Mobile Protection

SCHUTZ GEGEN MALWARE UND
DATENVERLUST FUR 10S- UND
ANDROID-MOBILGERATE.

Server Protection

SICHERHEIT FUR
GESCHAFTSKRITISCHE
KOMMUNIKATION,
ZUSAMMENARBEIT UND
DATENSPEICHER.

Management Portal

ALLES UBER EINE EINZIGE
CLOUDBASIERTE KONSOLE
BEREITSTELLEN, VERWALTEN
UND UBERWACHEN.

,Best Protection Award”von AV-TEST in den

Jahren 2010-2014, 2016, 2018 und 2020

Integrierte Patchverwaltung fir Windows-Computer
Fortschrittliche Verhaltens- und heuristische Analysen

Nutzt kiinstliche Intelligenz und maschinelle Lernprozesse

Schitzt Gerate vor Malware und Phishing
Verhindert den Zugriff auf bésartige Websites
Verhindert Datenverlust bei Gerdtediebstahl
beziehungsweise iber WiFi-Sniffer

Support fir Drittanbieter-MDM verfligbar

Server-Sicherheit der ndchsten Generation
Fortschrittliche Verhaltens- und heuristische Analysen
Vollintegrierte Patchverwaltung

Firewall mit Remoteverwaltung

Anwendungs- und Gerdtesteuerung

Integrierte Patchverwaltung
Keine Server-Hardware erforderlich

Voll integrationsfahig mit Verwaltungstools von Drittanbietern



MEHR ERREICHEN. MIT WENIGER.

Effektiverer Schutz Einfache Einrichtung

Sichern Sie sich die beste Durch die cloudbasierte Verwaltung,

Sicherheitslosung fiir Endpunkte. die skalierbare Bereitstellung sowie

Indem Sie alles Giber ein zentrales die automatische Entfernung

Paket verwalten, erhalten Sie einen alter Sicherheitssoftware geht die

umfassenderen und vor allem Implementierung rasch von der Hand.

kostengUnstigeren Schutz. AV-Comparatives bewertete die

Installation unserer Endpunkte als ,nicht
komplizierter als die Installation von

JWir waren auf der Suche nach einem iTunes”.
simplen, ganzheitlichen Ansatz fir
Endpunktsicherheit und Patchverwaltung.
F-Secure bot nicht nur mit Abstand die
kostengiinstigste Lésung, sondern auch

das beste Einkaufserlebnis.”

,Klicken und loslegen! Einfache Bedienung
und im Handumdrehen installiert ...”

Mark Short, Cheftechnologe,
Howarth Litchfield

Andrew Williams, Infrastructure Engineer,
Myers Group

Weniger Aufwand

Sparen Sie Zeit und Geld — mit einfacher
Sicherheitsverwaltung, automatischen
Client- und Datenbank-Updates sowie
der automatischen Patchverwaltung.

, Wir sind mit EPP von F-Secure rundum
zufrieden, das Online-Management-Portal
ist fantastisch. Ich kann dort alle Funktionen
zentral anzeigen und verwalten. ”

Andrew Garton, Systems Administrator,
Spaldings UK



TECHNISCHE UBERLEGENHEIT

) Keine Server erforderlich

Investitionen in die Hardware,
Software oder Wartung von Servern
sind Uberflissig. Zur Verwaltung Ihrer
Endpunktsicherheit brauchen Sie nur
einen Browser.

©) Keine IT-Expertise notig

Ermoglicht eine kosteneffiziente
Administration auch ohne IT-
Sicherheitskenntnisse. So kénnen sich

Sicherheitsexperten und Administratoren

aufandere wichtige Aufgaben
konzentrieren.

) Nahtlose SIEM- & RMM-
Integration

Kann als Teil eines grolieren Systems
eingesetzt und per SIEM (Security
Information and Event Management)
oder RMM (Remote Monitoring and

Management) verwaltet werden.
@) Herausragender Schutz
Mit uns als einzigem Anbieter flr

Cybersicherheit, der von AV-TEST
seit 2011 sechsmal mit dem ,Best

Protection Award“ ausgezeichnet wurde,

koénnen Sie darauf vertrauen, dass wir

jederzeit hochste Sicherheitsstandards

garantieren.

© Wegweisende
Technologien

Vertrauen Sie auf mehrere,

einander erganzende

Schichten mit bahnbrechenden
Sicherheitstechnologien wie
heuristischen Analysen, fortschrittlichen
maschinellen Lernprozessen sowie
Bedrohungsanalysen in Echtzeit.






COMPUTER PROTECTION

F-Secure Elements Endpoint Protection bietet leistungsstarke und moderne
Sicherheit fur Ihre Mac*- und Windows-Endpunkte. Mit Tools wie der
Patchverwaltung und Bedrohungsanalysen in Echtzeit, die Giber die F-Secure

Security Cloud bereitgestellt werden, eréffnen Sie eine vollig neue Dimension fir

Ihre Sicherheit. Computer Protection for Mac wurde speziell darauf abgestimmt, die

Sicherheit moderner macOS-Systeme abzurunden.

Unterstiitzte Betriebssysteme: Windows 7, 8, 8.1, 10 | macOS: alle von Apple unterstitzen Versionen

FORTSCHRITTLICHE ANTI-MALWARE

Mit integrierten Multi-Engine-Erkennungs-
funktionen. Diese garantieren eine hohere
Sicherheit gegenuber traditionellen Lésungen,
ohne von einer einzigen Technologie abhingig
zu sein.

DEEPGUARD

Bietet durch heuristische und verhaltensbasierte
Analysen proaktiven Schutz gegen Zero-Day-
Malware und -Exploits.

DATAGUARD**

Bietet zusatzliche Schutzfunktionen gegen
Ransomware und verhindert die Manipulation
und Zerstérung von Datensétzen.

*VERFUGBARE FUNKTIONEN VARIIEREN JE NACH BETRIEBSSYSTEM
**VERFUGBAR IN COMPUTER PROTECTION PREMIUM

SECURITY CLOUD

Unsere Systeme zur Analyse und Abwehr von
Bedrohungen versorgen unsere Kunden mit
Echtzeitbedrohungsdaten. So kénnen sie
neue Angriffe umgehend identifizieren und
bekampfen.

GERATESTEUERUNG

Ermoglicht die Steuerung von USB-Gerdten
und schitzt vor méglichen Datenverlusten und
Malware-Infektionen.

PATCHVERWALTUNG

Blockiert bis zu 80 % aller Attacken durch das
automatische Patchen von Schwachstellen

in Windows- und Drittanbieter-Software.
Unterstitzungsoptionen fir Ausnahmen und
manuelle Updates.

WEB PROTECTION

Verhindert den Zugriff auf bosartige und
Phishing-Sites. Blockiert schadliche Skripts
und Inhalte und garantiert erhéhten Schutz fur
geschéftskritische Webaktivitaten.

ANWENDUNGSSTEUERUNG**

Blockiert die Ausfiihrung von Anwendungen
und Skripts gemal} den von unseren Pentestern
erstellten oder vom Administrator definierten
Regeln.



MOBILE PROTECTION

F-Secure Elements Mobile Protection bietet Ihnen eine einfache Mdglichkeit, Ihre

mobilen Gerate mit iOS und Android unabhangig von Ihrem Aufenthaltsort zu sichern

und zu kontrollieren. Sie bekommen alles, was Sie bendtigen, in einem Paket: WLAN-

und Browserschutz, Support fiir die Mobilgerdteverwaltung und VPN.

Unterstiitzte Betriebssysteme: iOS 12.1 und héher | Android 7.0 (Nougat) und héher

MOBILES VPN

Verschlisselt automatisch per VPN samtlichen
Datenverkehr zwischen Mobilgeraten und einem
ausgewdhlten Serviceknoten von F-Secure und
ermoglicht so die sichere Nutzung 6ffentlicher
WLAN- und Mobilnetzen.

RESSOURCENSCHONENDER CLIENT
Ressourcenintensive Sicherheitsfunktionen sind in
die Cloud ausgelagert, wodurch die mobile Leistung
und die Akkulaufzeit nur minimal beeintrachtigt
werden.

ULTRAKOMPAKTE ANTI-MALWARE

Wenn VPN aktiv ist, schiitzen unsere Serviceknoten
die Smartphones vor Malware und bdsartigen
Inhalte.

SECURITY CLOUD

Unsere Systeme zur Analyse und Abwehr von
Bedrohungen versorgen unsere Kunden mit
Echtzeitbedrohungsdaten. So kénnen sie neue
Angriffe umgehend identifizieren und bekdmpfen.

BROWSERSCHUTZ
Verhindert, dass Benutzer bésartige und Phishing-
Websites aufrufen, noch bevor der Zugriff erfolgt.

SCHNELLERES SURFEN

Steigert die Surfgeschwindigkeit um bis zu 30 %
durch Traffic-Komprimierung und Blockierung
von ressourcenintensivemn Online-Tracking und
Werbung.

Device Status

Your online activity is secured

Network Protection
ON

&)

GERATESTATUS

Bietet ausfihrliche Gerateinformationen, zum
Beispiel Uiber gefdhrdete Betriebssystemversionen
und zu deren Root-Status.

EXTERNES MDM

Unterstitzt die Bereitstellung tber MDM-Lésungen
von Drittanbietern wie AirWatch, Mobilelron,
Intune und MaaS360.



SERVER PROTECTION

F-Secure Elements Endpoint Protection bietet hnen ein Hochstmal an

Sicherheit fur Ihre Server und sorgt gleichzeitig dafiir, dass diese mit maximaler

Leistung laufen.

Unterstitzte Plattformen*: Microsoft Windows Server-Betriebssystemfamilie,

Microsoft Windows-Terminalserver, Citrix-Server, Linux-Server

FORTSCHRITTLICHE ANTI-MALWARE
Moderne Anti-Malware-Plattform mit Multi-
Engine-Erkennungsfunktionen, die dank des
Einsatzes verschiedener Technologien die
bestmogliche Sicherheit garantiert.

DEEPGUARD

Bietet durch heuristische und verhaltensbasierte
Analysen proaktiven Schutz gegen Zero-Day-
Malware und -Exploits.

PATCHVERWALTUNG

Patches fur iber 2.500 Server- und Drittanbieter-
Softwareanwendungen, darunter Apache, BizTalk,
Microsoft SQL, Flash, Java und etliche mehr.

SECURITY CLOUD

Unsere Systeme zur Analyse und Abwehr von
Bedrohungen versorgen unsere Kunden mit
Echtzeitbedrohungsdaten. So kénnen sie
neue Angriffe umgehend identifizieren und
bekampfen.

*AUSFUHRLICHE INFORMATIONEN ZU UNTERSTUTZTEN BETRIEBSSYSTEMEN AUF UNSERER WEBSITE VERFUGBAR

n

CITRIX
Vollstandige Unterstiitzung fir den Sicherheits-
Stack von Citrix. ,Citrix Ready” zertifiziert.

Unterstltzung fur Patchverwaltung fir alle
veroffentlichten Anwendungen.



F-SECURE ELEMENTS
SECURITY CENTER

Die Verwaltung von F-Secure Elements Endpoint Protection erfolgt
vollstandig Uber eine zentrale cloudbasierte Konsole. Dies umfasst die

Bereitstellung, Verwaltung und Uberwachung aller Komponenten der e

Endpunktsicherheit, ihrer Profile und integrierten Tools. Dadurch sparen Sie
Zeit bei Verwaltungs- und Wartungsaufgaben.

,
i
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Unterstiitzte Browser: Neueste Versionen von Firefox, Safari, Edge, Explorer und Chrome.

ZENTRALE VERWALTUNG

Legt das Management aller Endpunkt-
komponenten und integrierten Tools in einer
cloudbasierten Konsole zusammen.

HOSTED-MANAGEMENT-PORTAL

Keine Installation von Verwaltungsservern oder
spezieller Software erforderlich, funktioniert
auf jedem Gerat. Vollstandig in HTMLS
implementiert.

EINFACHE BEREITSTELLUNG
Endpunkt-Sicherheitsclients kénnen per E-Mail,
lokaler Installation, Batch-Skript oder mit einem
domainbasierten Remote-Installations-Tool
bereitgestellt werden.

DEINSTALLATIONS-TOOL

Konflikte verursachende Sicherheitslésungen
werden bei der Implementierung der Windows
Clients automatisch entfernt, um einen
reibungslosen Ablauf zu gewahrleisten.

RICHTLINIEN-KONFIGURATION
Sicherheitsrichtlinien kénnen erstellt, angepasst
und entweder einzeln oder in Gruppen mittels
Bezeichnungen zugewiesen werden.

AUTOMATISCHE UPDATES

Uber Clients werden Produkt-, Sicherheits- und
Datenbank-Updates automatisch durchgefihrt
und so der Wartungsaufwand reduziert.

UMFASSENDE BERICHTERSTATTUNG
Detaillierte grafische Berichte (zum Beispiel
zu Clients mit den meisten Angriffen) oder
Schwachstellenberichte.

VERWALTUNG PER API

Unterstitzt die Integration in SIEM, RMM

oder andere Priif-, Management- und
Berichterstattungs-Tools von Drittanbietern via
API.






Wir sind stolz darauf, von AV-TEST zum sechsten Mal mit dem Best
BESTER SCHUTZ
F U R E N D P U N KT E Protection Award ausgezeichnet worden zu sein. Um Angreifer in

Schach zu halten, werden die Lésungen zum Endpunktschutz von

F-Secure unablassig aktualisiert. Unsere zahlreichen Auszeichnungen
Im Bereich Cyber und Tausende treuer Kunden sprechen fiir unser Engagement fiir die
Sicherheit von Unternehmen auf der ganzen Welt.

Security sind

konsistente Ergebnisse
VERLIEHENE BEST PROTECTION AWARDS VON AV-TEST SEIT BEGINN

ein sicherer Indikator SEINER VERGABE (2011):
ﬂjr er]cO|gFeIChe F-Secure:
Arbeit. Setzen Sie auf Bitdefender:
.. . Symantec:
Losungen von einem Kaspersky:
erfahrenen Anbieter, Trend Micro:
dem Sie vertrauen Mchfee:
.. . Sophos:
kénnen. Damit — Ar¥
Ihr Unternehmen ESET: e £R5T A 9

AWARD ARD ARD

Carbon Black: ARD
BEST PROTECTION  01ECTON  gorony . /ARG VARD IA
; =D

heute und in Zukunft
geschiitzt ist.
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F-SECURE ELEMENTS = MEHR FLEXIBILITAT, WENIGER
KOMPLEXITAT. DIE EINZIGE CYBERSICHERHEITS-
PLATTFORM, DIE SIE BRAUCHEN.,

F-Secure Elements Endpoint Protection ist als
eigenstandige Losung oder als integraler Bestandteil
der modularen Cybersicherheits-Plattform F-Secure

Elements erhéltlich.

Probieren Sie es noch heute selber aus

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘
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https://www.f-secure.com/de/business/solutions/elements?utm_source=download&utm_medium=pdf&utm_campaign=endpoint-protection-product-brochure

UBER F-SECURE

Niemand kennt sich besser mit Cyberangriffen aus als F-Secure. Wir
schlielen die Liicke zwischen Erkennung und Reaktion, indem wir die
Bedrohungsexpertise von Hunderten der besten technischen Berater

unserer Branche nutzen, Daten von Millionen Geraten auswerten,
die unsere preisgekronte Software nutzen, und auf fortlaufende
Innovationen im Bereich der kiinstlichen Intelligenz setzen. Fiihrende
Banken, Fluggesellschaften und GrolBunternehmen vertrauen auf unser
Engagement bei der Bekdmpfung der Bedrohungen.

Gemeinsam mit unserem Netzwerk aus Top-Channel-Partnern und
Gber 200 Serviceanbietern haben wir uns dem Auftrag verschrieben,
malgeschneiderte Cybersicherheitslésungen fiir den Geschaftsbereich
zur Verfligung zu stellen. F-Secure wurde 1988 gegriindet und ist an
der Borse Helsinki (NASDAQ OMX Helsinki Ltd.) notiert.

f-secure.com/business | twitter.com/fsecure | linkedin.com/f-secure
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https://www.f-secure.com/business
http://twitter.com/fsecure
https://www.linkedin.com/company/f-secure-corporation/



